KAPITOLA IV
SPRAVCE A ZPRACOVATEL

Praktické shrnuti ¢l. 24 a 25

Clanky 24 a 25 Natizeni upravuji odpovédnost spravce a zamérnou
a standardni ochranu osobnich udaji. Odpovédnost spravce dle ¢l. 24
Natizeni spoc¢iva piedevsim v tom, ze je povinen dodrzovat vSechny
povinnosti plynouci z Natizeni, a k tomu musi zavést vhodna technicka
a organizacni opatfeni, pficemz povaha takovych opatieni je podminé-
na riznou mirou zavaznosti rizika pro prava a svobody subjektt, které
je nutné analyzovat. Soulad s Natfizenim musi byt spravce schopen
i prokazat, a to zejména piislusnou dokumentaci.

Cl. 25 Natizeni pak upravuje zamé&mou a standardni ochranu osob-
nich udaju, pficemz kazdy z téchto institutd slouzi jinym zptisobem
k ochrané prav a svobod subjekt udaji. Zamérna ochrana osobnich
udaji spociva v prijiméni vhodnych technickych a organizacnich
opatreni pti ureni prostfedkd pro zpracovani i v dobé zpracovani sa-
motného, a to na zakladé posouzeni zavaznosti rizik pro prava a svo-
body subjektti udaji. Tim by méla byt individualné zajisténa optimalni
ochrana osobnich tidaji s prihlédnutim ke specifickym aspektim kaz-
dého procesu. Standardni ochrana osobnich udaji spociva v povinnosti
spravce prijmout vhodna organizacni a bezpecnostni opatieni k zajis-
téni toho, aby byly pro dany ucel standardné zpracovany jen osobni
udaje nezbytné nutné. To také koresponduje se zdsadami minimalizace
udaju a omezeni uloZeni, avSak spravce je povinen pfijmout konkrétni
opatreni k provedeni téchto zasad.

Jednou z hlavnich povinnosti, kterou Gprava v ¢l. 24 a 25 Nafizeni
ukladd spravci, je aktivni dokladani souladu, resp. moznost prokézat
soulad zpracovani s Nafizenim dle ¢l. 24 odst. 1 Nafizeni. Nejvhodné;jsi
formou prokazovani je pak dokumentace vedena spraveem prokazujici
soulad zpracovani osobnich tdaji s povinnostmi plynoucimi z Nafi-
zeni. Nutnost proaktivniho pfistupu spravce se pak promitd naptiklad
do nutnosti provadét zabezpeceni zpracovani, posouzeni vlivu nebo
predchozi konzultace.
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Cl. 24

Spravce a zpracovatel

Pro zajisténi souladu lze spraveim doporudit predevSim revizi

a piipadné zavedeni internich smérnic na ochranu osobnich tdaji
a vSech vnitinich dokumentl tykajicich se zpracovani osobnich udajt
a upravu vedeni dokumentace tak, aby z ni vyplyval soulad zpracovani
s Natizenim.

S ohledem na zamérnou ochranu osobnich udaju lze spravcim dale

doporucit zejména analyzu rizik u zpracovani a nasledné zavedeni opat-
feni, kterymi mohou byt naptiklad pseudonymizace, omezeni piistupu
nebo fyzické a sitové zabezpeceni udaju. Také 1ze doporucit stanoveni
vnitinich pravidel ziskavani a zpracovani osobnich tdaja tak, aby byla
zajiSténa standardni uroven ochrany.

Oddil 1 Obecné povinnosti

Cl. 24 Odpovédnost spravce
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1.

S piihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani
i k rizné pravdépodobnym a rizné zavaznym rizikim pro prava
a svobody fyzickych osob zavede spravce vhodna technicka a orga-
nizac¢ni opati‘eni, aby zajistil a byl schopen doloZit, Ze zpracovani je
provadéno v souladu s timto nafizenim. Tato opatieni musi byt podle
poti‘eby revidovana a aktualizovana.

Pokud je to s ohledem na ¢innosti zpracovani piimérené, zahrnu-
ji opatieni uvedena v odstavci 1 uplatiiovani vhodnych koncepci
v oblasti ochrany tudaji spravcem.

Jednim z prvki, jimiZ lze doloZit, Ze spravce plni pFislusné po-
vinnosti, je dodrZovani schvalenych kodexi chovani uvedenych
v ¢lanku 40 nebo schvilenych mechanismii pro vydavani osvéd¢eni
uvedenych v ¢lanku 42.

Body odiivodnéni: 74, 75, 76, 77, 83

Sankce: ¢l. 83 odst. 4 pism. a) Nafizeni



Odpovédnost spravce Cl. 24

I. Provadéni principu odpovédnosti

Jak je vysvétleno jiz v komentati k ¢l. 5 v ¢asti X, odpoveédnost jakozto
(1) povinnost zajistit soulad s Natizenim a (2) povinnost byt schopen tento sou-
lad aktivné prokazat se stala v nové upravé klicovym principem, jehoz ucelem
je zajistovat skutecné efektivni zpiisob provadéni ostatnich zékladnich zasad
Naftizeni. K tomuto U¢elu Nafizeni zakotvuje v ¢asti IV nékolik konkrétnich
instituttl. Jsou to zejména technicka a organizac¢ni opatieni pro soulad s Narize-
nim dle ¢l. 24 Naftizeni, zdsada zamérné a standardni ochrany osobnich udaji
dle ¢l. 25 Naftizeni, vedeni zaznamu o zpracovani dle ¢l. 30 Natizeni, posouze-
ni vlivu na ochranu osobnich udaju dle ¢l. 35 Nafizeni, pfedchozi konzultace
podle ¢l. 36 Natizeni a povéfenec pro ochranu osobnich tdaji dle ¢l. 37-39
Naftizeni.

Kli¢ovou slozkou principu odpovédnosti je v souladu s ¢l. 24 odst. 1 Na-
Fizeni pfijimani technickych a organiza¢nich opatieni pro zajisténi souladu
s Natizenim a schopnosti soulad prokazat na zakladé komplexniho posou-
zeni, ve kterém spravce prihlédne k povaze, rozsahu, kontextu a uceliim zpra-
covani a k rizné zavaznym a pravdépodobnym rizikim pro prava a svobody,
ktera zpracovani predstavuje.

Orientace pravni oblasti ochrany osobnich idajli na riziko je celosvétovym
trendem, ktery se projevuje jiz fadu let. V roce 2013 doslo k velké aktualizaci
nezavazné smérnice OECD!, ve které bylo zohlednéni rizik ozna¢eno za jeden
z hlavnich principti, na kterém by méla byt ochrana osobnich idaji postavena.
V soucasné uprave se posuzovani rizika také objevuje, av§ak pouze v omezené
mife, pti ur€ovani vhodnych prostiedki zabezpeceni osobnich tdaji.? Zasada
odpovédnosti se potom celkoveé odrazi zejména v povinnosti oznamovat zpra-
covani osobnich udaji dozorovému tradu.

V Nafizeni je koncept odpovédnosti zna¢né rozpracovan a je v tomto smé-
ru posilena role spravce a zpracovatele. Praxe uplatiiovani smérnice ukazala,
ze ackoli jsou zpracovani oznamovana dozorovym uradim, jejich schopnost

' Pavodni smérnice OECD z roku 1980 de facto urcila podobu nejvyznamnéjsich institutl
ochrany osobnich udaju tak, jak jsou pouzivany dodnes. V roce 2013 doslo k vyznamné
aktualizaci, kterd reaguje na zmény, ke kterym doslo v této oblasti za pfedchozich 30 let.
Aktualizace pfinesla do smérnice dva zakladni prvky. Prvnim z nich je pravé zaméteni na
fizeni rizika, druhym pak potieba spoluprace a interoperability v globalizovaném svéte.
OECD. The OECD Privacy Framework [online]. 2013 [cit. 2017-03-31]. Dostupné z:
http://www.oecd.org/sti/ieconomy/oecd_privacy framework.pdf.

2§ 13 odst. 3 zak. o ochrané os. udaja.
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Cl.24 Spravce a zpracovatel

efektivné kontrolovat veskerd oznamena zpracovani je omezena. Z toho di-
vodu Naftizeni uklada spravci (a v omezeném rozsahu i zpracovateli), aby po-
soudil rizika pro prava a svobody fyzickych osob, ktera jsou se zpracovanim
spojena, a podle vyznamu téchto rizik uplatnil nékterd opatfeni k zajisténi
souladu s Natizenim.

Il. Rizika pro prava a svobody fyzickych osob

Posouzeni rizika zpracovani osobnich tdajl je urcujicim prvkem pii pro-
vadéni povinnosti dle Nafizeni. Natizeni v tomto sméru pozaduje, aby zptisob
zajiStovani souladu s jeho pravidly vzdy odpovidal riziku, které provadéné
zpracovani predstavuje pro prava a svobody fyzickych osob. Timto pravidlem
se musi spravce fidit pii pfijimani organiza¢nich a technickych opatieni s ci-
lem zajistit provadéni vSech zasad pro zpracovani, jako je minimalizace Udaju,
presnost, omezeni uloZeni ¢i diivérnost a integrita, ale také napf. pii zavadéni
procest pro vykon prav subjektii idaji nebo pii vybéru vhodnych zpracovateld.

Riziko pro prava a svobody fyzickych osob se v Natizeni objevuje zaroven
také jako kritérium, na némz zavisi uplatnéni nebo mira uplatnéni fady institu-
ti. S posuzovanim rizika se uzce poji provadéni principu odpovédnosti, kvili
kterému musi byt spravce schopen dolozit soulad s Nafizenim. Spravce by tak
mél vSechna provedend posouzeni rizik a nasledné zvoleni vhodnych opatfeni
k jejich zmirnéni peclivé odlivodnit a pfiméfené zdokumentovat pro potieby
prokazovani souladu.

Posouzeni rizik pro prava a svobody fyzickych osob je nutné provadét ze-
jména pri:

a) zavadéni opatfeni k zajisténi schopnosti dolozit soulad s Natizenim dle

¢l. 24 Nafizeni,

b) zpracovani na zakladé opravnéného zajmu spravce v ramci balan¢niho

testu dle ¢l. 6 odst. 1 pism. f) Nafizeni,

¢) posouzeni slucitelnosti celtl v ramci vyhodnocovani dasledkd dalsiho

zpracovani dle ¢l. 6 odst. 4 pism. d) Nafizeni,

d) zavadéni ochrannych opatieni v souvislosti s automatizovanym indivi-

dualnim rozhodovanim dle ¢l. 22 odst. 3 Natizeni,

e) provadéni principli zamérné ochrany osobnich tidaju dle ¢l. 25 Natizeni,

f) posuzovani aplikace vyjimky z nutnosti vedeni zaznami o zpracovani

dle ¢l. 30 Nafizeni,

g) piijimani technickych a organizacnich opatfeni k zabezpeceni osobnich

udaju dle ¢l. 32 Naftizeni,
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Odpovédnost spravce Cl. 24

h)
)
k)

l

posuzovani nutnosti ohlasit poruseni zabezpeceni osobnich udaju dle
¢l. 33 a 34 Nafizeni,

posuzovéni vlivu na ochranu osobnich udaji dle ¢1. 35 Natizeni,
posuzovani nutnosti predchozi konzultace dle ¢1. 36 Natizeni,
posuzovani nutné kvalifikace povéfence pro ochranu osobnich udaji
dle ¢l. 37 odst. 5 Nafizeni nebo

urcovani priorit prace povéfence pro ochranu osobnich udaji dle ¢l. 39
odst. 2 Natizeni.

Nafizeni obecné rozpoznava tii druhy rizika pro prava a svobody, které maji
odraz v uplatnéni ¢i mife uplatnéni jednotlivych vyse uvedenych povinnosti:

a)

b)

<)

Riziko. Riziko je obecnym méfitkem zavadéni technickych a orga-
nizac¢nich opatfeni k plnéni povinnosti v Natizeni. Posouzeni rizika
je komplexni analyza zaméfena na zjisténi mozné ujmy pro subjekty
udaji a pravdépodobnosti, s jakou tjma muze vzniknout. Na zakladé
analyzy musi spravce nasledné pfijmout takova opatfeni, aby riziko
co nejvice zmirnil. Kromé¢ institutfl, u nichz je vyslovné zminéno, je
nutné je uplatiiovat vSude, kde je na spravci, aby zavedl néjaky systém
pro soulad s Natizenim. Ptikladem muze byt napt. zasada presnosti.
Je na spravci, aby posoudil, jak Casto je s ohledem na riziko nutné
presnost osobnich tdaji ovéfovat. Stejné tak musi spravce s ohledem
na riziko vyvinout vhodné zplsoby pro uplatiiovani prav subjektt
udaja.

Vysoké riziko. Pokud na zakladé posouzeni rizika spravce zjisti,
ze pii zpracovani hrozi vysoké riziko, aktivuje se pro né€j povinnost
provést posouzeni vlivu na ochranu osobnich udaju dle ¢l. 35 Nafi-
zeni, povinnost provést pfedchozi konzultace s dozorovym tUradem
dle ¢l. 36 Nafizeni a v ptipad€ poruSeni zabezpeceni osobnich udaji
povinnost notifikovat subjekty tidaji dle ¢l. 34 Natizeni. Za vysoce
rizikové zpracovani bude povazovano napf. zpracovani, které v sou-
ladu s dosazenou urovni technickych znalosti vyuziva novych tech-
nologii, jakoz i jinych operaci zpracovani, které predstavuji vysoké
riziko pro prava a svobody subjektil udajl, zejména v piipadech, kdy
je pro subjekty udaji s ohledem na tyto operace obtizné€jsi uplatnit
sva prava.’

Nizké riziko. Nizké riziko aktivuje nékteré vyjimky z povinnosti dle
Naftizeni. Nizké riziko tak miize spravce zprostit povinnosti ohlaSovat

3 Bod 91 odiivodnéni Naiizeni.
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Cl.24 Spravce a zpracovatel

poruseni zabezpeceni osobnich udaji dozorovému utadu dle ¢l. 33
Naftizeni a spravce ze tfeti zemé mimo EU mtiZe nizké riziko zprostit
povinnosti jmenovat zastupce v EU dle ¢l. 27 Naftizeni.

Existuje vice doporu¢ovanych metodik pro posuzovani rizik v oblasti osob-
nich tdajt, naptf. metodiky vydané francouzskym dozorovym ufadem CNIL*
nebo britskym ICO®. Tyto metodiky svou §ifi nepokryvaji komplexni ptistup,
ktery k posuzovani rizik zaujimé Nafizeni, zdkladni principy pro urcovani ri-
zika zpracovani vSak zlstdvaji zachovany. Pfi urovani rizika zpracovani lze
proto vychazet z nasledujiciho postupu:

a) identifikace hrozeb spojenych se zpracovanim,

b) identifikace potencialni 4jmy dotcenych osob spojené se zpracovanim

jejich osobnich udaju,

¢) zhodnoceni pravdépodobnosti, Ze ijma vznikne, posouzenim slabych

mist systémi a procesii zpracovani oproti povaze hrozby,

d) zhodnoceni zavaZnosti potencialni 0jmy, pokud by vznikla.

lll. Identifikace hrozeb spojenych se zpracovanim

V ramci celého zivotniho cyklu osobnich udajii od jejich shromézdéni do
jejich likvidace mohou vznikat rizné hrozby pro prava a svobody fyzickych
osob. Tyto hrozby je nutné pifi kazdém zpracovani disledné identifikovat,
jelikoz na jejich zakladé je poté provadéno celé posouzeni rizik. Za takové
hrozby pfitom neni povazovano pouze poruseni zabezpeceni udaju, ale také
ruzné hrozby, které mize vyvolavat sam spravce, napiiklad zpracovanim tda-
ju v rozporu se zékladnimi zadsadami Natfizeni. Mezi tyto hrozby miize patfit
napf-.:

a) zpracovani osobnich tdajl v rozporu se zdsadou zakonnosti,

b) nevhodné zpracovani osobnich udaji, které pesahuje rozumné oceka-
vani subjektu udaji ¢i které jde nad ramec obvyklého ocekavani ve
spolecnosti,

¢) nezakonné prekroCeni stanoveného tcelu zpracovani,

CNIL. Methodology for Privacy Risk Management: How to implement the Data Protection
Act [online]. [cit. 2017-03-31]. Dostupné z: https://www.cnil.ft/sites/default/files/typo/
document/CNIL-ManagingPrivacyRisks-Methodology.pdf.

ICO. Conducting privacy impact assessments, code of practice [online]. [cit. 2017-03-31].
Dostupné z: https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-prac-
tice.pdf.

250



Odpovédnost spravce Cl. 24

d) rozpor se zasadou minimalizace udaju, tzn. excesivni shromazd’ovani
¢i jiné zpracovani osobnich udajt,
e) zpracovani ¢i uchovavani osobnich dajt, které jsou neptesné ¢i neak-
tualni,
f) uchovavani osobnich udaji po dobu delsi, nez je nutna,
g) naruseni integrity ¢i divérnosti osobnich udaji nebo
h) znemoznéni ¢i ztizeni moznosti uplatnit prava subjektt udajt.
Spravce by pfitom nemél posuzovat pouze ujmu, kterou mize zpusobit
zpracovanim on sam, ale také 0jmu, kterd mizZe subjektliim udaji vzniknout
naslednym jednanim tfeti strany, napt. po predani ¢i zvefejnéni osobnich udaju.

IV. Identifikace potencialni Gjmy

Jakmile jsou identifikované hrozby, kter¢ jsou s danym zpracovanim osob-
nich udaji spojeny, je potfeba identifikovat potencidlni Gjmu fyzickym oso-
bam, ktera muze v dusledku hrozeb vzniknout. Nafizeni explicitné nestanovi
uplny vycet ijem, které je tieba brat v avahu. Voditko k identifikaci potencialni
ujmy vsak poskytuje bod 75 odiivodnéni Natizeni, ktery tika, Ze rizika pro pra-
va a svobody fyzickych osob mohou vyplynout ze zpracovani, které¢ by mohlo
vést k fyzické, hmotné nebo nehmotné Gjmée, zejména v pripadech, kdy:

a) by zpracovani mohlo vést k diskriminaci, kradezi ¢i zneuziti identity,
finanéni ztraté, poskozeni poveésti, ztraté duvérnosti osobnich udaji
chranénych sluzebnim tajemstvim, neopravnénému zruseni pseudo-
nymizace nebo jakémukoliv jinému vyznamnému hospodarskému ¢i
spolecenskému znevyhodnéni nebo

b) by subjekty udaji mohly byt zbaveny svych prav a svobod nebo moz-
nosti kontrolovat své osobni udaje.

V. Zhodnoceni pravdépodobnosti vzniku djmy

Jakmile je mozna ujma pro prava a svobody fyzickych osob identifikovana,
je nutné posoudit jeji pravdépodobnost. Pravdépodobnost vzniku Gijmy je tieba
urcit posouzenim pravdépodobnosti, Ze se realizuje hrozba a v jejim disledku
vznikne subjektiim udaju pfedvidana Gjma.

Mira pravdépodobnosti vzniku tjmy bude zaviset na faktorech, jakymi jsou
napt.:

a) pocet osob zapojenych do zpracovani,

b) zapojeni tfetich stran do zpracovani,
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Cl.24 Spravce a zpracovatel

¢) rozdilné pravni pozadavky dopadajici na zpracovani osobnich udajl
(napt. pfi pfedani osobnich idajli do zahranici),

d) slaba mista v procesech a systémech zpracovani a nedostatky ve sprave
osobnich tdajti obecné nebo

e) historie ptedchozich incidentd, pti nichz doslo ke vzniku 0jmy.

Priklad:

Nestatni registr dluznikii uchovava udaje o vysi dluhii jednotlivych
subjektii udajii, o kterych je informuji riizné subjekty, jako jsou banky,
pojistovny ¢i mobilni operatori. S ohledem na pocet osob, jejichz udaje
mohou byt v takovém registru shromazdeny, pocet subjekti, od kterych
Jjsou udaje ziskavany, a objem predavanych dat je pravdepodobnost ne-
presnosti dat vysokd. Proto je vysoce pravdepodobné, ze v tomto regis-
tru v diisledku nepresnosti dat dojde napr. k nespravnému rozhodnuti,
ktere miize mit zavazny dopad na subjekt udajil.

e

VI. Zhodnoceni zavaznosti potencialni ajmy

Vedle posouzeni pravdépodobnosti Gjmy je dalsim dulezitym krokem
zhodnoceni jeji zdvaznosti. Faktory, které urcuji zavaznost ijmy, jsou napf.:

a) citlivost osobnich udaji (pfi¢emz se nelze omezit pouze na zvlastni
kategorie osobnich udaju dle ¢l. 9 Nafizeni, ale je nutné zvazovat sku-
teCnou citlivost dajti — napf. platebni udaje do této kategorie nespadaji,
ale velmi citlivé bezpochyby jsou),

b) objem zpracovanych osobnich udaj,

¢) zranitelnost dotcenych fyzickych osob,

d) mozny dopad zpracovani na vyznamné udalosti v zivoté fyzickych osob
nebo

e) mozny dopad zpracovani na finan¢ni a ekonomickou situaci fyzickych
osob.

Zaroven je nutné posoudit benefity, které mize urCité zpracovani — byt
rizikové — pro subjekt udaji znamenat. V nekterych piipadech miize byt vyho-
da natolik velka, ze ospravedIni zbytkové riziko, které neni mozné dostate¢né
zmirnit.
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